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Advocacia e Consuftoria

Essa semana vimos as redes sociais serem invadidas pela transformacao das
fotos com mudanca de género pelo aplicativo FaceApp. Todo mundo querendo
saber como seria se fosse homem ou mulher.

Esse aplicativo ja é conhecido de bastante pessoas, ano passado foi viralmente
acessado para envelhecer as pessoas. Foi também questionado pela sua
invasiva politica de privacidade. Sendo inclusive alvo de varias demandas
judiciais em diversos paises e investigacao por ciberespionagem pelo FBI nos
Estados Unidos.

Vamos por parte. O que sao os aplicativos?

Sdo aqueles quadradinhos espalhados no celular. Na definicao técnica sao
programas de software para dispositivos mdveis, relégios, computadores e
smartTV que podem ser usados online ou offline e podem ser gratuitos, ou
pagos. Carinhosamente chamados de App.

Agora, o que faz as pessoas utilizarem esses aplicativos que coletam sua
biometria facial, coleta sua foto, compartilha suas informacoes (sei |14 com
guem) e rastreia dados das suas atividades online, sem se preocupar?

Primeiro, porque os aplicativos sao muito praticos e facilitam nossa vida.
Segundo, sao faceis e rapidos de baixar. E, claro sao convenientes,
encantadores e divertidos. Ah! Nao posso esquecer, quase sempre sao
gratuitos ou tem uma versao gratuita. Entao, porque nao baixar, né?

Aqui comeca o primeiro engano.




Os aplicativos ndo sao gratuitos. J4 ouviu aquele ditado? “Nado existe
comida de graca. Alguém paga a conta”. Neste caso, seus dados e suas
informacdes pagam a conta em troca do uso do aplicativo gratuito. L4 se
vao suas informacoes, seus dados, sua localizacao e detalhes da sua vida.

Dentro do mercado digital atual os
dados sao de enorme valor,
praticamente um grande ativo
econdbmico de uma empresa. Os
aplicativos sdo uma grande industria que
deve movimentar cerca de 6,3 trilhodes
de doélares até 2021 em todo mundo.
Some agora esse dado ao fato de que os
brasileiros adoram aplicativos, nés
somos o segundo maior mercado de
aplicativos do mundo.

Além das funcdes que os aplicativos oferecem, a sua grande maioria coleta
também os dados pessoais e informacdes dos usudrios com objetivo de

melhorar a jornada do cliente. Ou seja, para oferecer uma experiéncia
customizada e personalizada para vocé, ou acoes de marketing dirigidas de
acordo com os seus gostos.

Assim, as empresas tracam o seu perfil, rastreando as suas preferéncias e o
seu estilo de vida, para oferecer produtos ou servicos especificos e
personalizados com seus desejos. Vamos fazer um teste? Comece a
observar, as suas propagandas dos seus aplicativos, tenho certeza de que
sao de coisas que gosta ou que ja pesquisou. Acertei?

Legal, né? Muitas pessoas concordam em oferecer seus dados em troca de
excelentes experiéncias personalizadas. De acordo com pesquisa
desenvolvida pela Cisco System, 55% dos consumidores brasileiros nao se
importam e aceitam em compartilhar as suas informacdes para obter
servicos personalizados.

Agora entenda, acredito que compartilhar seus dados pessoais s6 faz
sentido se vocé tiver consciente sobre tal possibilidade e saber quais
informacoes estdo sendo acessadas. Porque sem consciéncia é invasao de
privacidade, concorda?

Vamos para outro teste.




Entregue seu celular desbloqueado para alguém desconhecido ficar fucando
nele por 10 minutos. Se sentiu incomodado? Rsrsrs! Acredito que sim, sabe
o porqué? Porque ali estd toda sua privacidade e suas informacodes
privadas.

Entdo, porque deixar um aplicativo acessar tudo, absolutamente tudo, todas
as suas informacodes. Existem aplicativos que pedem acesso a sua camera
mesmo sem necessitar delas. O meu objetivo nao é assustar e sim despertar
a sua reflexao.

Os aplicativos podem invadir a sua privacidade sem conhecimento das
seguintes formas:

- Rastreando sua localizacao.

- Coletando sua navegacao na internet.

- Acessar suas fotos.

- Coletar reconhecimento facial.

- Registros da sua atividade no celular.

- Acesso aos seus contatos, dentre outros.

Ao conceder permissao, qualquer uma ou todas essas formas podem estar
sendo usada pelo aplicativo, mesmo sem o seu uso ou necessidade da
funcao do app. Ou seja, vai muito além do seu propdsito.

Classifico essas permissdes como “Permissdes invasivas”, porque na maioria
das vezes o aplicativo nao necessita da informacao acessada para a sua
finalidade principal.

Entao, o que torna o acesso dos dados pessoais sem consciéncia do
usuario tao preocupante?

O simples de que estad invadindo a sua intimidade, ou seja, o aplicativo
monitora dados que nao deveriam ser monitorados, o que caracteriza uma
grande violacao a protecao dos seus dados pessoais e da sua privacidade.

Da mesma forma que a coleta dos dados podem ser usados para marketing
ou publicidade dirigida, podem ser usados para vigilancia, manipulacao

digital, controle politico, racismo ou discriminacao, dentre outros.

Voltando ao caso viral do FaceApp




Argumentos afirmam que foi apenas uma foto, lamento desapontar, mas
nao foi. A foto necessaria para usar o aplicativo precisa ser proxima, o que
leva a coleta perfeita de biometria facial. Junto com ela foi acessada a sua
geolocalizacdo, ou seja, sabe exatamente em que local onde estd, sua
cidade e pais. Além de acesso das suas preferéncias de sua navegacao na
internet. Resultado, foi muito mais que apenas uma foto compartilhada.
Olha! Este comportamento acontece com muitos outros app que usa.

O uso dos dados pessoais deve ser transparente, ético e responsavel. A
coleta de dados deve ser levada a sério, privacidade é um direito e nao
deve ser violado. Com a vigéncia da Lei Geral de Protecdo de Dados
teremos um grande aumento na fiscalizacdo, seja pelos o&rgaos
competentes, seja pelos usuarios, com medidas de protecdao aos dados
pessoais mais claras e rigidas.

O intuito desse artigo ¢é apenas a reflexdo, quando refletimos
desenvolvemos uma andlise critica sobre os assuntos o que aumenta a
consciéncia sobre a verdade dos contetdos.

Fique atento as permissdes que os aplicativos pedem antes de baixar,
observe atentamente qual a real necessidade das solicitacdes de acesso das
informacoes com a funcionalidade dos aplicativos. Simples, procure apenas
saber e entender quais informacoes esta compartilhando.

Ai, a escolha é sua.

Escrito por Fabiola Grimaldi

Cligue e saiba mais:
site: www.fabiolagrimaldi.adv.br
Jusbrasil: https://fabiolafgrimaldi.jusbrasil.com.br/

Linkdin: https://www.linkedin.com/in/fabiolagrimaldiadv/
Instagram: @fabiolagrimaldifg
ESCANEIE-ME

Acesse o artigo em video: https://www.youtube.com/watch?v=3mbwyAkMvQU&t=12s

71 99197-4200 www.fabiolagrimaldi.adv.br Av. Tancredo Neves, n°® 620
fabiola@fabiolagrimald.adv.br @fabiolagrimaldiafg Edf. Empresarial Mundo Plaza
Sl. 603 - Caminho das Arvores
Salvador/BA
CEP: 41820-021



http://www.fabiolagrimaldi.adv.br/
https://fabiolafgrimaldi.jusbrasil.com.br/
https://www.linkedin.com/in/fabiolagrimaldiadv/

